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N® Disposicidn:

CURSO:
PROTECCION DE DATOS PERSCGNALES Y SEGURIDAD DE LA INFORMACION.
Grupo de Trabajo }Camtidad de Horas: 18

!'Tsc’)ricas: 12

Lic. Evangelina Giuriati ‘Précticas: 6
lefa del Departamento de Seguridad :
Informatica.

i
Abogada Nancy Giacchino
Departamento de Asuntos Juridicos.

FUNDAMENTACION:

Una de la visiones desde las cuales la seguridad de la informacién llega a implementarse
dentro de una institucién es la de la proteccién de los datos personales. La importancia de esta
implementacién estriba en dos ejes principales: proteger el derecho a lz intimidad y al honor de las
personas de la cuales la institucion posea sus datos; combatir la cibercriminalidad creciente en
lcuestiones de robo y suplantacion de identidad.

De acuerdo a la Ley Nacional 25326, la gestion de los datos personales debe ir acompanada
de controles y buenas practicas de seguiidad de ia informacién que permitan cuidar de esos aatos,
al mismo tiempo que deben establecerse mecanismos adrninistrativos v juridicos para que ¢l titular
de los datos personales pueda ejercer los dereches conieridos por dicha Ley.

Se aspira a que el conocimiento de la normativa relacionada con Ja proteccion de datos de
las personas por parte del personal No Docente de la Universidad Nacional de Lujan ayude a
efectuar, en un futuro, los cambios que sean necesarios tanto en ¢l circuito administrativo de cada
dependencia de la Universidad como asi también en Iz conducta y coniportamiento de los agentes
en lo referido a la responsabilidad en el tratamiento seguro de tos datos personales.

OBJETIVOS GENERALES: - ' -
* Adquirir conocimientos generales sobre la proteccion de datos personales.

* Concientizar acerca de la importancia de la seguridad de la informacién en la Universidad en
relacion a la Ley 25326. :

* Articular los conocimientos tedrico-practicos con las actividades realizadas en el ambito
laboral.

* Evaluar los temas tedrico-practicos tratados durante el curso.

|

MODALIDAD:
Curso '

DESTINATARIOS:

Personal NoDocente del tramo mayor e intermedio.

CANTIDAD MAXIMA DE ALUMNOS:
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30 personas

REQUISITOS PARA EL CURSADO:

Poseer certificado de asistencia a las conferencias de seguridad de la informacién dictadas por el
Departaniento de Seguridad Informatica de la Universidad Nacional de Lujan .

CANTIDAD DE ENCUENTROS:
6

REQUISITOS DIE ASISTENCIA:
Se riquiere la asistencia de los participantes al 80% de los eneuentros.

RECURSOS NECESARIOG:
Priyector

Nitebook

(Onexion a Internet

lizarra y marcadores

Aaterial de lectura para los asistentes

CONTENIDOS A DESARROLLAR

! #  Unidad 1: Presentacion de la Ley Nacional d2 Proteccion de los Datos Personales 25326

Objetivo: Introducir a los asistentes en los conceptos principales de la Ley Nacional de
Proteccion de los Datos Personales.
[

Temario:

Concepto de dato personal.
sPresentacion del objeto de la Ley Nacional de Proteccién de los Datos Personales 25326
,Glosario de términos de la Ley 25326

. Direccién Nacional de Proteccién de Datos Personales (DNPDP): incumberncias vy
~ funciones.

Material requerido:
Equipo de trabajo: Provector; notebook conectada a Internet; pizarron; marcadores
En el primer encuentro el equipo de trabajo entregzra a cada uno de los asistentes el

material tedrico correspondiente al curso. En los sucesivos encuentros sera responsabilidad
de los asistentes concurrir con ese material.

Asistentes: Boligrafo, cuaderno de anotaciones.

Estrategia didactica:

Exposicion tedrica de los contenidos.

Presentacion de casos por parte de Jos instructores y de los asistentes.
Trabajo grupal para el analisis y discusién de los mencionados casos.

Trabajo grupal para la identificacién de datos personales tratados en la dependencia de la

Curso: Proteccion de datos personales y seguridad de fa informacion. P
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UNLu a la que pertenece cada asistente.
Tiempo estirnado: 3 horas
® Unidad 2: La seguridad de la informacion en los datos personales
Objetivo: Relacionar conceptos y buenas practicas de la seguridad de la informacion con el
marco tedrico aportado por la legislacion.
Temario:
Las 3 propiedades principales de Ia seguridad de la intormacion
Las claves seguras: Caracteristicas y generacion
El codigo malicioso y su relacion con el robo de informacion personal.
Los correos engzafiosns.
El correo no deseado (SPAM)
Robo y suplantacién de identidad
Las buenas précticas cotidianas de seguridad de la informacion
El ciberacoso o , ‘ |
Material requerido:
Equipo de trabajo: Proyector; noteboolk conectada a [nternet; pizarrén; marcadores
Asistentes: Material tedrico preparado por el equipo de trabajo para los asistentes;
boligrafo, cvaderno de anotaciones; articuios de fuentes académicas y periodisticas.
Estrategia didactica:
Exposicion tedrica de los contenidos.
Presentacién de casos por parte de los instructores y de los asistentes.
Trabajo grupal para el analisis y discusion de los mencionados casos.
Tiempo estimado: 3 horas
L]

Unidad 3: El cumplimiento de la Ley 25326 en las Universidades Nacionales

Objetivo: Comparar los parametros establecidos por la normativa vigente de proteccion de

datos personales con la situacién actual de las Universidades Nacionales

Temario:

El registro de bases de datos personales.

Disposicion DNPDP 11/06: Medidas de seguridad para el tratamiento y conservacién de los
datos personales. _ _ , . _ )

La licitud de la conformacion de archivos o registros de datos personales. N ,

El registro de bases de datos personales y -su cumplimiento en las Universidades
Nacionales. ' |

Curso:
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L

La gestion de datos personales en las Universidades Nacionales.

Las comunicaciones provenientes de la Direccién Nacional de Proteccion de Datos
Personales a la Universidad Nacional de Lujan.

Disposicion DNPDP 05/2008: Inspecciones y coniroles por parte de la DNPDP,

Disposicion DNPDP 07/2008: Guia de buenas practicas y modelo de convenio de
confidencialidad

Material requerido:

Equipo de trabajo: Proyector; notebook conectada a Internet; pizarrén; marcadores
Asistentes: Material teérico preparado por el equipo de irabajo para los asistentes;
boligrafo, cuaderno de anotaciones; articulos de fuentes académicas y periodisticas.
Estrategia diddctica:

Exposicion tedrica de los contenidos.

Presentacion de casos por parte de los instructores y de los asistentes.

Trabajo grupal para el analisis y discusion de los mencionados Casos.

Tiempo estimado: 4 horas

Unidad 4: La despersonalizacién de los daios personales: Necesidades y aplicaciones

Objetivo: Adquirir conocimientos sobrz la disociacion de datos personales y sus
implicancias préacticas

Temario: , .

El proceso de disociacion de datos personales. ‘
Las operaciones de cesion y transferencia de datos personales,

La ley de delitos inforraaticos y la proteccion de datos personales.

Material requerido: ,
Equipo de trabajo: Proyector; notebook conectada a Internet; pizarrén; marcadores

Asistentes: Material teérico preparado por el equipo de trabajo para los asistentes:
boligrafo, cuaderno de anotaciones; articulos de fuentes académicas y periodisticas.

Estrategia didiactica: .

Exposicion teorica de los contenidos., , ,
Presentacion de casos por parte de los instructores y de los asistentes.
Trabajo grupal para el andlisis y discusion de los mencionados casos.

Tiempo estimado: 3 horas |

Unidad 5: Deberes y derechos de los titulares y de los usuarios de datos personales

Objetivo: Concientizar acerca de los deberes y derechos de los usuarios y los titulares de

Curso: Proteccion de datos personales y seguridad de la informacion. 4
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L

los datos personales en relacion a la recoleccion, almacenamiento, procesamiento y acceso
de los datos.

Temario:

La recoleccion de datos personales.

El otorgamiento de informacion al titular de los datos: Consentimiento, pertinencia y licitud
de la recoleccion de datos.

La calidad de los datos v la actualizacién.

La Constitucion Nacional y €l recurso de Habeas Data.

Material requerido:

Equipo de trabajo: Proyector; notebook conectada a Internet; pizarron; marcadores
Asistentes: Material teérico preparado por el equipo de trabajo para los asistentes;
boligrafo, cuaderno de anotaciones; articulos de fuentes académicas y periodisticas.

Estrategia didactica:

Exposicion tedrica de los contenidos.

Presentacion de casos por parte de los instructores y de los asistentes.
Trabajo grupal para el anélisis y discusion de los mencionados casos.

Generacién de un espacio para consultas en relacién a la elaboracion del trabajo final de
evaluacion

Tiempo estirnado: 3 horas

Unidad 6. El manejo de datos personales sensibles en el ambito de la salud
; g

Objetivo: Conocer las implicancies de la Ley 26529 en relacion a la Ley 25326.

Temario:
Los datos personales en el ambito de salud.
Algunas reflexiones sobre la Ley 26529: Derechos del Paciente en su Relacién con los

Profesionales e Instituciones de la Salud.

Estrategia didactica:

Exposicion teorica de los contenidos.

Presentacion de casos por parte de los instructores y de los asistentes.

Trabajo grupal para el analisis y discusion de los mencionados casos.

Generacion de un espacio para consultas en relacién a la elaboracién del trabajo final de

evaluacion

Material requerido:

Equipo de trabajo: Proyector; notebook conectada a Internet; pizarrén; marcadores
Asistentes: Material tedrico preparado por el equipo de trabajo para los asistentes:

Curso: Proteccion de datos personales y sepuridad de la informacion. 5
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boligrafo, cuaderno de anotacicnes; articuios de fuentes académicas y periodisticas.

Tiempo estirnade: 2 horas

La exposicién tedrica de los temas de cada unidad estari a cargo de los instructores.
Para una mejor comprensién de los conceptos, se planificd:

- La generacion de un espacio dialéctico durante Ia exposicion teorica, de manera tal
de permitir a los asistentes realizar preguntas y despejar sus dudas en relacion a los
contenidos que se van desarrollando.

- La presemtacién, por parte de los instructores, de ¢asos-problema reales; y la
descripcion de situaciones aportadas por los asistentes desde su experiencia laboral en
la Universidad, alentando al auditorio a la participacién ¢ interaccién grupal en la
busqueda de solueiones de dichos casos, mediante la reflexién e intercambio de ideas
aplicando los principios normatives y las buenas pricticas de seguridad de la
informacion.

FORMA DE EVALUACION .
Evaluacién continua teérico-practica mediante practicas grupales durante las clases de acuerdo
a las consignas dadas por los instructores en relacién al analisis y discusion de los temas tratados.
Para acreditar evaluacién se debera realizar en grupo un trabajo practico final de aplicacion, en
el ambito laboral, de los contenidos trabajados durante ¢l curso.

REFERENCIAS

Constitucion Nacional (Articulos 19 y 43)
http://infoleg.mecon.sov.ar/i nfoleglnternet/anexos/0-4999/804/norma.htm

Contenido del ‘sitio web de la Direccién Nacional de Proteccion de Datos Personales
http:;’fwww.jus.gob.a;‘;’dato&personal'es.aspr

: _ l
Disposicion DNPDP N?® 7/2008 Guia de Buenas Practicas en Politicas de Privacidad para
las Bases de Datos del Ambito Publico y el texto modelo de Convenio de Confidencialidad
htm-:ﬁwww.ius.aob.arimedia!’ﬂ463!diso;_Q{}OS__O.’f.ndf | ' &

. ' : ¥ weo
Disposicion DNPDP N° 11/2006 Implementacién Medidas de Seguridad en Bases Privadas
htm:ffwww;ius.t"ob.a'rfmt:diaf334451’disoh2006 11.pdf

&

Disposicion DNPDP N° 5/2006 Implementacién Repistro Rases Publicas y Guia
http://www.j us.gob.ar/media/33385/Disp2006 - 005.pdf i@ ¢

Disposicion DNPDP N° 10/2008 Derecho de acceso -
ht[p:!!www.jus.gob.arimediaﬂ3469:’disp_2008’_10.pdf

Curso: Proteccion de datos personales y seguridad de la informacion. o . 6
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Ley de Delitos Informaticos N° 26388
http://www.infoleg.gob.ar/infoleginternet/anexos/140000- 1 44999/141790/norma.htm

Ley de Derechos del Paciente en su Relacion con los Profesionales e Instituciones de la
Salud N° 26529

http://www.infoleg.gob.ar/infolegInternet/anexos/160000- 1 04999/160432/texact.htm

Ley de Proteccion de los Datos Personales N° 25325
hitp://'www.infoleg.gob ar/infoleginternet/anex0s/60000-64999/64790/texact htm

| Material de las conferencias en seguridzd de la informacion. Departamento de Seguridad
Informatica. Universidad Nacional de Lujan.
ht‘l‘p:ffwww.sr:ﬂ.uridadinformal'ica.'un|u.edt,l.an"?q==node;’6

Politica de Seguridad de la Informacién Modelo. Oficina Nacional de Tecnologias de
Informacion (ONTT):

http://www.infoleg.gob.ar/infoleglnternet/anexos/215000-2 1 9999/219163/norma.htm

Material complementario

Codigo Penal de la Nacion Argentina
http://www.infoleg.gov.ar/infoleglnternet/anexos/15000-19999/1 6546/texact.htm

Decreto N° 1558/2001 Poder Ejecutivo Nacional. Reglamentacion de la Ley 25326
http:f!www.infoiea.gob.arﬁ’infoleulnlemct/ancxosf’fﬂOO(}-?4999»’70368ftt:,\'act.hfm

Disposicion DNPDP N° 5/2008 Normas de Inspeccion y Control
http://www.jus.gob.ar/media/3345 7/disp_2008_05_Inspecciones.pdf

Maggiore, M. L, Prandini MP (2010). Normas Internacionales y Naciona]cs'vinculadas a
la Seguridad de la Informacién. Buenos Aires: Libreria Editorial Osmar D. Buyat_ti._

Curso: Proteccion de datos personales y seguridad de la informacion. : !



