Universidad Nacional de Lujan
REPUBLICA ARGENTINA

N° DISPOSICION:

NOMBRE DE LA ACTIVIDAD: “Taller de Desarrollo Seguro Modelado de amenazas vy prevencion
de vulnerabilidades mas frecuentes”

Grupo de Trabajo (detalle de antecedentes de los instructores — Cantidad de Horas: 12 hs.
formacion profesional y/o laboral)

Tedricas: S hs.
A.S. Mauro A. Meloni — Jefe de Divisién Administracion de
Seguridad.

OBIJETIVOS GENERALES:

Practicas: 7 hs.

Se espera que luego de finalizado el taller, los participantes sean capaces de:
o Identificar y ejemplificar las vulnerabilidades consideradas criticas por la industria de
desarrollo de aplicaciones web.
e Determinar y examinar las amenazas y vulnerabilidades a las que esta expuesta cualquier
o aplicacion.
Reconocer y detectar de manera proactiva las falencias del desarrollo de las aplicaciones.
Disefiar y desarrollar modelos de amenazas para aplicaciones de software.

Aplicar las contramedidas necesarias para aumentar la seguridad de las aplicaciones.
MODALIDAD:

Presencial

DESTINATARIOS: 1

Personal No Docente que desempefie funciones en la Direccién General de Sistemas

CANTIDAD MAXIMA DE ALUMNOS:

30 personas

REQUISITOS PARA EL. CURSADO:

Ninguno

CANTIDAD DE ENCUENTROS:

4 encuentros

RECURSOS NECESARIOS:

Materiales requeridos: computadora, proyector, pizarra, marcadores (equipo de capacitacion);
cuaderno de anotaciones, boligrafo (participantes).




CONTENIDOS A DESARROLLAR

B

Unidad 1:

El modelado de amenazas en el ciclo de vida de desarrollo de software

Objetivo: introducir a los asistentes al modelado de amenazas orientado al software como un

proceso que permite a los equipos de desarrollo comprender las amenazas de seguridad que
pueden afectar a un sistema informatico.

Temario:
- Elciclo de Vida de desarrollo de software
- El proceso de modelado de amenazas orientado de software
- Diagramacién de arquitectura de aplicaciones
- Enumeracion de amenazas
- Mitigacién de amenazas

Estrategia didactica: desarrollo del contenido tedrico, exposicién de un caso problema,

formaci6n de grupos de trabajo para analizar casos particulares, intercambio y discusion de los
resultados.

Materiales requeridos: computadora, proyector, pizarra, marcadores (equipo de capacitacion); 5
cuaderno de anotaciones, boligrafo (participantes).

Tiempo estimado: 4 horas.

Unidad 2

Vulnerabilidades mas comunes en aplicaciones web

Objetivo: acercar a los asistentes las vulnerabilidades de seguridad mas importantes en aplicaciones
web y sus consecuencias, proveyendo técnicas bésicas para proteger de las distintas amenazas en el

entorno y promoviendo la incorporacién de estas técnicas y otras buenas précticas en los
desarrollos.

Temario:

- Introduccion a la tltima edicion del Top 10 del Open Web Application Security Project (OWASP)
- Al Inyeccion de codigo

- A2 Pérdida de autenticacién y gestion de sesiones

- A3 Secuencia de comandos en sitios cruzados

- A4 Referencia directa insegura a objetos

- AS Configuracion de seguridad incorrecta

- A6 Exposicion de datos sensibles

- A7 Ausencia de control de acceso a funciones

- AB Falsificacion de peticiones en sitios cruzados

- A9 Utilizacion de componentes con vulnerabilidades conocidas

- A10 Redirecciones y reenvios no validados

Estrategia didactica: desarrollado del contenido teérico, discusién de problematicas particulares y
alternativas de mitigacién con los participantes.

Tiempo estimado: 3 hs.




Unidad 3

Objetivo: analizar las vulnerabilidades vistas en la unidad anterior mediante una serie de escenarios
de ataque sobre aplicaciones vulnerables en entornos virtuales de practica, buscando comprender el
origen de las vulnerabilidades y las formas de prevencién habituales.

Estrategia didactica: presentacion del entorno virtual de préctica, resolucion de ejercicios practicos
entre pares, discusion de los resultados.

Materiales requeridos: computadora, proyector, pizarra, marcadores (equipo de capacitacion);
computadoras (una por cada dos participantes) conectadas en red, entornos virtuales de practica
(provistos por los el equipo instructor).

Tiempo estimado: 5 hs.

FORMA DE EVALUACION. (Desarrollo)

REQUISITOS DE ASISTENCIA: Se requiere la asistencia de los participantes al 80% de los
encuentros.

La evaluacion de los aprendizajes ser4 de proceso: en cada encuentro se propondra una actividad de
andlisis grupal y/o global en la que el instructor planteara un interrogante o problema para el
analisis y discusion. La participacion en estas actividades contribuye al seguimiento de los avances,
la orientacion y reorientacion de los aprendizajes.
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